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I} voorRWOORD

Beste1 N

Met genoegen presenteren wij het jaarverslag van 2024, een jaar waarin C-smart haar rol als
strategische partner voor lokale besturen verder heeft versterkt. Dit verslag weerspiegelt onze
voortdurende inzet voor een doeltreffende, veilige en toekomstgerichte dienstverlening aan
Vlaamse lokale besturen.

2024 was een jaar van consolidatie en vernieuwing. Terwijl we verder bouwden op bestaande
fundamenten, maakten we ook werk van vernieuwde raamovereenkomsten, versterkten we
onze aanpak rond informatieveiligheid en breidden we onze ondersteuning op het vliak van
verkeersveiligheid en cybersecurity uit. We bleven nauw samenwerken met lokale besturen om
hun digitale transformatie duurzaam te ondersteunen — met oog voor efficiéntie, inclusiviteit en
technologische vooruitgang.

Onze aankoopcentrale kreeg verder vorm via nieuwe raamcontracten die beter inspelen op de
noden van vandaag en morgen. In het domein van informatieveiligheid ontwikkelden we een
nog sterkere en meer geintegreerde DPO-aanpak, waarin kennisdeling, samenwerking en
contextgerichte begeleiding centraal staan. De lancering van het C-smart Cyber Security
Assessment bood lokale besturen een duidelijke structuur om hun digitale weerbaarheid te
versterken, ook in het licht van de inwerkingtreding van de NIS2-wet.

C-smart bleef ook dit jaar waken over financié€le stabiliteit en transparantie. Ondanks de
complexiteit van onze context boekten we positieve nettoresultaten die het mogelijk maken om
onze dienstverlening verder uit te bouwen en tegelijk de structurele risico’s op lange termijn
actief te beheren.

De impact die we samen realiseren is het resultaat van vertrouwen, samenwerking en gedeelde
ambitie. We zijn dankbaar voor de actieve betrokkenheid van onze vennoten, de inzet van onze
medewerkers en de hechte samenwerking met onze externe partners. Ook wil ik, als voorzitter
van de nieuwe raad van bestuur, de vorige bestuurders én de stafmedewerkers bedanken voor
de geleverde inspanningen. Zij hebben de fundamenten gelegd waarop wij kunnen en mogen
verder bouwen.

Wij hopen dat dit jaarverslag u een helder beeld geeft
van de gerealiseerde vooruitgang en de strategische
keuzes die richting geven aan onze werking. We kijken
ernaar uit om samen met u ook de volgende stappen te
zetten in een digitale en veerkrachtige toekomst.

Met vriendelijke groet,

Johan Sauwens
Namens de nieuwe raad van bestuur \
Voorzitter




JAARVERSLAG C-SMART 2024

B VOORSTELLING VAN DE CIPAL GROEP

De dienstverlenende vereniging Cipal (“Cipal dv”) is een intergemeentelijk samenwerkings-
verband overeenkomstig deel 3, titel 3 van het Decreet Lokaal Bestuur. Cipal dv telde op 31
december 2024 276 leden (Vlaamse lokale besturen) die van haar diensten gebruik maken.
Samen vertegenwoordigen zij meer dan 3 miljoen inwoners.

De focus van onze dienstverlening, gekend onder de naam “C-smart”, ligt op onze aankoopcen-
trale inzake IT-toepassingen en digitale transformatie evenals op de ondersteuning van onze
leden op het gebied van informatie-, cyber- en lokale verkeersveiligheid.

De voorbije jaren heeft Cipal dv gekozen voor een strategie van “ondernemende overheid”,
waarbij de activiteiten van commerciéle en technische aard - zoals software ontwikkelen,
commercialiseren en ondersteunen — via Cipal nv werden ondergebracht in publiek-private
samenwerkingsverbanden.

Deze keuze gebeurde vanuit de overtuiging dat dit extra schaaleffecten zou genereren en dat
alzo extra meerwaarde gecreéerd zou kunnen worden. Dit had ook als voordeel dat de
voorinvesteringen en risico’s m.b.t. de ontwikkeling van software niet langer door Cipal dv
gedragen werden, maar naar de privaatrechtelijke entiteiten werden afgewenteld, waarvan
Cipal Schaubroeck nv de belangrijkste is.

Dankzij de sterke meerwaarde die Cipal dv in de afgelopen jaren gerealiseerd heeft, o.m.
door een ondernemende bedrijfsvoering en strategische sterke participaties (o.a. in Cipal
Schaubroeck nv), heeft Cipal dv ervoor kunnen zorgen dat er nu een bedrag van 31 miljoen
euro op de balans staat als voorziening voor de pensioenverplichtingen van Cipal dv.
Daarmee lijkt een groot gedeelte van dit risico dat zich over de komende 30 jaar kan
manifesteren nu reeds (boekhoudkundig) afgedekt.

Het is onze ambitie om op termijn de pensioenverplichtingen volledig ten laste te nemen van
Cipal dv. Dit op voorwaarde dat de huidige strategie kan worden verdergezet.

Cipal Schaubroeck nv heeft zich sinds haar start in het najaar van 2016 verder versterkt.

De geconsolideerde omzet van Cipal Schaubroeck nv nam in 2024 verder toe tot 114,4 miljoen
euro. Cipal Schaubroeck nv boekte in 2024 een geconsolideerde bedrijfswinst van 14,7 miljoen
euro en een nettowinst van 10,5 miljoen euro. Dat groeiparcours kon gerealiseerd worden via
een combinatie van organische groei en overnames wat in een intercommunale structuur niet
mogelijk zou geweest zijn. Door de groei steeg de tewerkstelling bij Cipal Schaubroeck nv tot
meer dan 600 medewerkers.

Door de groei van Cipal Schaubroeck nv wordt waarde gecreéerd voor Cipal dv. Het is via deze
waardecreatie dat Cipal dv haar eigen pensioenrisico kan afdekken en de uitvoering van haar
toekomstplan kan financieren.

Naast haar participatie in Cipal nv, heeft Cipal dv sinds 2015 ook een participatie in Poolstok cv.
Poolstok biedt ondersteuning aan het personeels- en organisatiebeleid van Vlaamse openbare
besturen en vormt daarbij de verbinding tussen de private spelers enerzijds en de afnemende
overheden anderzijds.



k] TOELICHTING BIJ DE FINANCIELE
RESULTATEN 2024

Enkelvoudige financiéele resultaten

m Bedrijfsopbrengsten
De bedrijfsopbrengsten komen in 2024 in totaal uit op een bedrag van 5.768.910 euro.

De omzet bedraagt 3.764.587 euro. De andere bedrijfsopbrengsten komen op een bedrag van
1.603.582 euro. De andere bedrijfsopbrengsten betreffen voornamelijk het statutair personeel
dat Cipal dv aan haar rechtstreekse dochter ter beschikking stelt (817.361 euro) en de huurop-
brengsten van het Technologiehuis (440.000 euro). Hier is eveneens 185.000 euro opgenomen
als bijdrage van de provincie Antwerpen en 53.890 euro als bijdrage van de provincie Limburg
in het sociaal passief voor het jaar 2024.

De niet-recurrente bedrijfsopbrengsten bedragen 400.741 euro. Deze omvatten de groeps-
bijdrage vanwege Cipal nv ten gevolge van de fiscale consolidatie (80.741 euro) en de meer-
waarde uit de verkoop van de bedrijfstak ‘Backoffice toepassingen en ICT-activiteiten’ (320.000
euro). Deze verkoop had betrekking op een voor Cipal dv “verlieslatend en risicovol” klein
restant aan activiteiten waarvan nog maar een beperkt aantal vennoten gebruik maakten, en die
overgedragen werden aan Cipal Schaubroeck nv net omdat Cipal dv de continuiteit van deze
dienstverlening niet langer kon garanderen. Dat restant aan activiteiten kon enkel aan Cipal
Schaubroeck nv overgedragen worden, omdat Cipal Schaubroeck nv sinds 2016 ook de titularis
was van de intellectuele eigendomsrechten op de achterliggende software, waardoor enkel
Cipal Schaubroeck nv de continuiteit kon garanderen. Ondanks dat het voor Cipal dv een
verlieslatende activiteit betrof, werd deze activiteit verkocht aan achtmaal de brutomarge.

m Bedrijfskosten
De bedrijfskosten komen in 2024 in totaal uit op een bedrag van 7.226.811 euro.
De kosten voor handelsgoederen en onderaannemingen bedragen 2.896.779 euro.

Het totaal van de personeelskosten in 2024 bedraagt 4.083.360 euro, waarvan 1.330.956 euro
aan responsabiliseringsbijdrage.

Voor risico’s en kosten verwijzen we naar de gekende problematiek van de responsabiliserings-
bijdrage. De stijgende pensioenuitgaven die Cipal dv moet dragen voor gewezen statutair per-
soneel vormt een belangrijke financiéle uitdaging. Onze vereniging kan daarbij, in tegenstelling
tot de gemeenten, niet genieten van een Vlaamse tussenkomst ten belope van de helft van de
jaarlijks te betalen responsabiliseringsbijdrage.

De responsabiliseringsbijdrage is het deficit tussen enerzijds de jaarlijkse pensioenlast en
anderzijds de wettelijke jaarlijkse basispensioenbijdrage, vermenigvuldigd met de vigerende
responsabiliseringscoéfficiént. Deze coéfficiént bedroeg tot eind 2021 50 %, 51,34 % in 2022
en 70,17 % in 2023. Deze coéfficiént wordt jaarlijks vastgelegd door het Beheerscomité van de




JAARVERSLAG C-SMART 2024

pensioenen van de provinciale en plaatselijke besturen bij de Federale Pensioendienst in de
loop van het jaar na het jaar waarop de bijdragen betrekking hebben op basis van de goedge-
keurde rekeningen van de RSZ.

Sedert 2015 is Cipal dv gestart met de aanleg van voorzieningen voor de responsabiliseringsbij-
drage. Op basis van de gegevens waarover wij op heden beschikken, is de voorziening die op
31 december 2024 in de balans is opgenomen (31.025.072 euro) naar onze mening toereikend
om onze verplichtingen in dit verband tot eind 2050 te kunnen voldoen. Niettemin dient elk
boekjaar een actualisering te gebeuren rekening houdend met onder andere de dan geldende
responsabiliseringscoéfficiént, een extra jaar opgebouwde pensioenrechten van de actieve
personeelsleden, inflatie en dergelijke meer.

De algemene werkingskosten (“kosten voor diensten en diverse goederen”) bedragen 707.022
euro. Deze algemene werkingskosten werden ook in 2024 volledig door Cipal dv gedragen en
ten laste van het resultaat genomen. Cipal dv heeft hiervoor m.a.w. ook in 2024 geen werkings-
bijdrage aan haar leden gevraagd.

De afschrijvingen (205.387 euro) kaderen hoofdzakelijk binnen de aankoop van het Technolo-
giehuis welke over 20 jaar wordt afgeschreven. Rekening houdend met de huuropbrengsten
(440.000 euro), de interesten op de lening (13.049 euro) en de onroerende voorheffing
(45.510 euro) heeft het Technologiehuis in 2024 voor een bedrag van 176.054 euro positief
bijgedragen tot het resultaat van Cipal dv.

m Bedrijfsresultaat

Het enkelvoudige bedrijfsresultaat bedraagt in 2024 -1.457.901 euro.

m Financieel resultaat

De financiéle opbrengsten bedragen 3.493.059 euro. Hiervan is 1.201.083 euro afkomstig van
dividend uit Poolstok cv (249.936 euro), Cipal nv (950.000 euro) en EthiasCo bv (1.147 euro).
Anderzijds betreffen zij financiéle opbrengsten uit beleggingen ten bedrage van 256.236 euro
en de meerwaarde uit de verkoop van financiéle vaste activa (5% van de aandelen in Cipal nv)

ter waarde van 2.028.833 euro.

De financiéle kosten ten bedrage van 51.594 euro betreffen o.a. de interesten op de lening
aangegaan voor de aankoop van het Technologiehuis.

m Nettoresultaat

De enkelvoudige jaarrekening 2024 van Cipal dv sluit na belastingen af met een nettowinst ten
bedrage van 1.981.190 euro.

Rekening houdend met het overgedragen verlies van het vorige boekjaar (15.173.700 euro), is
het te bestemmen resultaat een verlies van 13.192.510 euro. Voorgesteld wordt dit bedrag over
te dragen naar het volgende boekjaar.



Geconsolideerde financiéle resultaten

De geconsolideerde financiéle resultaten zijn winstgevend, wat betekent dat de Cipal-groep in
haar geheel (resultaten van Cipal dv en dochterondernemingen samengeteld) winstgevend is.

Het geconsolideerde bedrijfsresultaat is een winst van 5,4 miljoen euro. Het geconsolideerde
nettoresultaat bedraagt na belastingen een winst van bijna 6 miljoen euro.

Cipal dv heeft een participatie van 90% van het kapitaal in Cipal nv. Cipal nv boekte in 2024 een
omzet van 3,1 miljoen euro, een bedrijffswinst van 211.000 euro en een nettowinst na belastingen
van 239.000 euro.

De voornaamste financiéle deelneming van Cipal nv op 31 december 2024 is deze in Cipal
Schaubroeck nv waarin een 50% participatie wordt aangehouden. De geconsolideerde omzet
van Cipal Schaubroeck nv nam in 2024 verder toe tot 114,4 miljoen euro. Cipal Schaubroeck nv
boekte in 2024 een geconsolideerde bedrijfswinst van 14,7 miljoen euro en een nettowinst van
10,5 miljoen euro. Door de groei van Cipal Schaubroeck nv wordt waarde gecreéerd voor Cipal
dv. Het is via deze waardecreatie dat Cipal dv haar eigen pensioenrisico kan afdekken en de
uitvoering van haar toekomstplan kan financieren.

Een blik op de balans

De balans van onze vereniging blijft sterk. Het enkelvoudig eigen vermogen van Cipal dv
bedraagt 15,8 miljoen euro euro.

Het totaal van de financiéle vaste activa bedraagt 33,2 miljoen euro.
Cipal dv beschikt over 12,4 miljoen euro aan geldbeleggingen en liquide middelen. De financiéle

schuld bedraagt slechts 3,2 miljoen euro en daar staan gebouwen en gronden tegenover die
meer waard zijn (5,1 miljoen euro).

Er staat een bedrag van 31 miljoen euro op de balans als voorziening voor de pensioenverplich-
tingen van Cipal dv. Daarmee lijkt een groot gedeelte van dit risico dat zich over de komende
30 jaar kan manifesteren reeds heden (boekhoudkundig) afgedekt.
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7] ONZE GEDEELDE DIENSTVERLENING AAN LOKALE
BESTUREN

In 2024 bleef C-smart een wendbare en deskundige partner voor lokale besturen in Vlaanderen.
In een context die steeds digitaler, complexer en veeleisender wordt, bood C-smart ook dit jaar
gerichte oplossingen aan die inspelen op de actuele behoeften van haar vennoten.

Deze oplossingen bouwen voort op vier strategische pijlers van dienstverlening. Elk van deze
pijlers is stevig verankerd in de praktijk, ontstaan vanuit concrete samenwerking met lokale
besturen en ondersteund door inhoudelijke expertise. In de volgende hoofdstukken lichten we
deze vier strategische dienstverleningen verder toe.

4.1. De C-smart aankoopcentrale

In een tijd waarin technologische evoluties elkaar snel opvolgen, staan lokale besturen
voor de uitdaging om hun dienstverlening voortdurend te vernieuwen en te verbeteren.
Innovatieve technologieén spelen daarbij een sleutelrol, maar de weg ernaartoe is vaak
complex en vraagt om aanzienlijke investeringen. De aankoopcentrale van C-smart biedt
hier een krachtige oplossing. C-smart fungeert als strategische partner die technologische
toepassingen toegankelijk maakt en helpt publiecke middelen efficiénter aan te wenden.

o-0

Schaalvoordelen en strategische samenwerking

De aankoopcentrale fungeert als hefboom voor het realiseren van betekenisvolle schaalvoor-
delen. Door de aankoopkrachten te bundelen, kunnen lokale besturen betere voorwaarden on-
derhandelen die individueel vaak onbereikbaar zijn. Collectieve aankopen leiden tot aanzienlijke
kostenbesparingen, waardoor publiecke middelen vrijgemaakt worden voor andere essentiéle
dienstverlening.

Maar de meerwaarde van de aankoopcentrale gaat verder dan financiéle winst. Ze vormt ook
een brug naar expertise en innovatie. In samenwerking met toonaangevende leveranciers en
specialisten stelt C-smart geavanceerde en passende technologische oplossingen ter beschikking.
Dankzij deze samenwerkingen krijgen lokale besturen toegang tot praktisch inzetbare innovatie
waarmee ze hun dienstverlening kunnen versterken én vernieuwen.

De vereenvoudiging van het aankoopproces is eveneens een belangrijk voordeel. De aankoop-
centrale neemt de administratieve last van complexe aanbestedingsprocedures uit handen door
aantrekkelijke, gebruiksklare raamcontracten aan te bieden. Zo kunnen besturen snel, efficiént
en met respect voor alle regelgeving technologische producten en diensten verwerven. Dat be-
spaart veel tijd en laat lokale besturen toe om tijdrovende aankoopprocedures in te ruilen voor
een focus op de kerntaken.

Kortom, de aankoopcentrale van C-smart is veel meer dan een inkoopinstrument.

C-smart biedt lokale besturen tastbare meerwaarde in hun streven naar digitale
transformatie, met oog voor efficiéntie, innovatie en duurzaamheid.

- . -(+



Nieuwe raamovereenkomsten en verschuivingen
in 2024

In 2024 werden twee nieuwe raamcontracten succesvol Europees aanbesteed. De raamover-
eenkomst met Dustin voor standaard ICT-infrastructuur en de overeenkomst met SoftwareOne
BE voor standaardsoftware markeerden belangrijke mijlpalen in de vernieuwing van het aanbod.
Beide contracten bouwen voort op de sterke fundamenten van hun voorgangers en zetten in

op een aantrekkelijke catalogus, beste prijsgaranties en administratieve eenvoud. De interesse
vanwege lokale besturen was dan ook meteen zeer groot.

Ook de smart city-raamovereenkomst met de maatschap Smartville bleef nieuwe besturen
aantrekken. Smartville verenigt Vlaamse ondernemingen rond hands-on innovatie op maat van
zowel kleine als grote lokale overheden. De raamovereenkomst voor geografische informa-
tiesystemen met Geo-IT bv als opdrachtnemer kwam verder op kruissnelheid. De vraag naar
onafhankelijk advies en ondersteuning bij GIS-projecten via GEO Solutions nv en GIM nv bleef
echter onontgonnen. De uitgebreide ondersteuning rond lokale e-inclusie, met Blenders vzw en
Beego bv als opdrachtnemers, vond ook in 2024 een tiental afnemers.

De raamovereenkomsten voor Webcasting en Burgerparticipatie bereikten in de loop van het
jaar hun einddatum. De waardevolle inzichten in digitale ontsluiting van besluitvorming en
participatieprocessen worden meegenomen in een vervolgtraject.

Heel wat aandacht ging ook naar een nieuwe generatie raamcontracten voor typische back-
officeoplossingen. Geinteresseerde besturen mogen begin 2025 een aanbod verwachten met
betrekking tot BBC-boekhouding en personeelsadministratie. De plaatsingsprocedure kon in
2024 net niet worden afgerond.

Door de transitie naar een aantal nieuwe raamcontracten viel de globale omzet in 2024 terug tot
zo’n twintig miljoen euro. De omzet betreft zoals gebruikelijk een virtuele omzet binnen het mo-
del van de opdrachtencentrale. Alle transacties — van offerte tot levering en factuur — verlopen
rechtstreeks tussen de bestellende entiteiten en de opdrachtnemers. De C-smart aankoopcen-
trale zorgt voor de aanbesteding, de kwaliteitsborging en het faciliteren van de toegang tot het
aanbod, maar neemt slechts een adviserende en toezichthoudende rol op in de deelprojecten.

Alle raamcontracten worden in een open competitie Europees aanbesteed en streven naar maximale
schaalvoordelen met minimale administratieve drempels. C-smart blijft bruggen bouwen tussen
lokale besturen en aanbieders uit de private markt. Dankzij dit samenwerkingsmodel konden de af-
nemende besturen ook in 2024 samen duizenden mensdagen uitsparen — tijd die elders beter werd
besteed. Daarmee blijft C-smart bijdragen aan een meer efficiénte en toekomstgerichte overheid.

Backoffice Software oplossingen
(financién en personeel)

In 2024 werd werk gemaakt van een nieuwe raamovereenkomst rond digitale oplossingen voor
financién, loonverwerking en personeelsbeheer. De toewijzing van de Europese aanbestedings-
procedure en de sluiting van de raamovereenkomst konden echter pas begin 2025 worden
afgerond.




JAARVERSLAG C-SMART 2024

De nieuwe raamovereenkomst moet een totaaloplossing bieden die inzet op eenvoud, efficiéntie
en transparantie in financiéle en HR-processen. De opdrachtnemer levert een geintegreerd
aanbod waarmee lokale besturen hun financiéle en personeelsprocessen van A tot Z kunnen
digitaliseren. De sluitende beleidsrapportering stelt besturen in staat om hun beleid gericht te
sturen én op te volgen.

Voor het financié€le luik omvat het aanbod onder meer een BBC-boekhouding, facturatieverwerking,
belastingbeheer, debiteurenbeheer, kassabeheer, digitaal ondertekenen en Bl-rapportering.
Voor payroll en HR gaat het om loonverwerking en personeelsbeheer met aandacht voor zowel
de organisatie als de medewerker. De overeenkomst biedt onder andere oplossingen voor
flexibele verloning, begrotingssimulaties, HR self service, selectie en rekrutering, tot en met een
sluitende Bl-rapportering.

Met deze overeenkomst krijgen lokale besturen toegang tot een krachtige en geintegreerde
oplossing die hen ondersteunt in hun digitale transformatie op het vlak van financién en HR.

Standaardsoftware

De raamovereenkomst voor standaardsoftware voor de aankoop van softwarelicenties en
cloudabonnementen werd in 2024 toegewezen aan de onderneming SoftwareOne BE, die ook
al eerder opdrachtnemer was in een soortgelijke raamovereenkomst.

De nieuwe catalogus van SoftwareOne telt opnieuw duizenden softwaretitels van vrijwel alle
relevante producenten, waaronder uiteraard ook de grote internationale (cloud)spelers zoals
Microsoft, Amazon, Adobe en Oracle. SoftwareOne beschikt over contracten met honderden
softwareproducenten wereldwijd, waardoor zij vrijwel elke licentie of elk cloudabonnement
kunnen aanbieden.

In deze nieuwe raamovereenkomst is er meer ruimte voor ondersteunende dienstverlening.
SoftwareOne BE biedt de afnemers — naast de standaard inbegrepen commerciéle en adminis-
tratieve ondersteuning — nu ook een optioneel dienstenpakket aan. Dit pakket speelt in op vaak
voorkomende wensen of noden, en wordt aangeboden aan bijzonder gunstige voorwaarden.
Het omvat onder meer ondersteuning bij de inventarisatie van het eigen softwarepatrimonium
en het analyseren van de behoeften. De opdrachtnemer kan daarnaast instaan voor audits van
de beveiliging en bewaking van operationele (cloud)systemen. Ook implementatiebegeleiding,
contractbeheer en opleidingen behoren tot de opties. Afnemers behouden daarbij steeds de
vrije keuze om deze diensten te betrekken via andere partners, buiten de C-smart-raamover-
eenkomst om.

|ICT-infrastructuur

De C-smart-raamovereenkomst voor ICT-infrastructuur werd in 2024 opnieuw toegewezen aan
een voormalige opdrachtnemer. Dustin Belgium zal de komende vier jaar invulling geven aan
deze populaire raamovereenkomst, waarin de levering van tien categorieén hardwareproducten
centraal staat. In de C-smart-webwinkel biedt Dustin duizenden artikels aan van alle bekende
merken, met daarbij opnieuw een vijfsterren-beste-prijsgarantie.



Dustin ondersteunt de afnemers met commercieel advies en administratieve dienstverlening,
maar biedt nu ook een optioneel dienstenpakket aan. Dit omvat ondersteuning bij het in kaart
brengen van het eigen ICT-patrimonium en de behoeften. Daarnaast kan Dustin instaan voor de
installatie en configuratie van toestellen, de bewaking van operationele systemen, het beheer
van contracten en de organisatie van technische opleidingen. Ook binnen deze raamovereenkomst
behouden afnemers de volledige vrijheid om voor deze diensten eventueel andere partners aan
te stellen.

De nieuwe raamovereenkomst besteedt bijzondere aandacht aan duurzaamheidsaspecten bij
ICT-investeringen. Daarbij gaat het niet alleen om het verminderen van verpakkingsmaterialen
en energieverbruik, maar ook om de deskundige en informatieveilige recuperatie of recyclage
van hardware na de gebruikstermijn.

Smart City cloud platform

De raamovereenkomst voor de verwerving en exploitatie van een multifunctioneel cloudplatform
voor duurzaam beleid is in 2024 verder uitgegroeid tot het meest in het oog springende contract
binnen het aanbod van C-smart. Deze overeenkomst, die eind 2020 werd gegund aan de
maatschap Smartville — een consortium van Vlaamse technologiebedrijven met Cegeka, Cipal
Schaubroeck, Crescent en (sinds eind 2021) Fairville nv als drijvende krachten — sluit naadloos
aan bij de ambitie van lokale besturen om met slimme technologie werk te maken van eigentijds
beleid.

De focus ligt op het ondersteunen van initiatieven rond mobiliteit, veiligheid en sluikstortbe-
strijding, maar ook op projecten die inzetten op vrijwilligerswerk, lokale economie en circulaire
initiatieven. Met technologie als hefboom bouwen steden en gemeenten aan een samenleving
die leefbaarder, duurzamer en inclusiever is. Die projecten worden bottom-up ontwikkeld, met
sterke lokale betrokkenheid en aandacht voor betaalbaarheid, effectiviteit én impact.

Een duurzame samenleving vraagt om slimme handhaving én positieve prikkels. Besturen willen
dan ook kunnen vertrouwen op een modern en haalbaar instrumentarium om hinder, schade en
ongewenst gedrag te ontmoedigen of te sanctioneren, en tegelijk constructieve bijdragen van
burgers te belonen. Ze implementeren punten- of bonussystemen, gekoppeld aan meetbare
acties. De raamovereenkomst van Smartville biedt precies dat scala aan oplossingen dat afge-
stemd kan worden op lokale noden, met ruimte voor maatwerk en eigen accenten.

De catalogus die bij de raamovereenkomst hoort, bevat kant-en-klare oplossingen, gebaseerd
op uitgewerkte referentie-use cases. Die dekken veelvoorkomende scenario’s in het lokale be-
leid, waarbij een combinatie van belonen en/of bestraffen centraal staat. Een schoolvoorbeeld
daarvan is de promotie van zachte mobiliteit. Heel wat gemeenten en scholengemeenschappen
stimuleren fietsen naar school met een bonus per geregistreerde rit of per gefietste kilometer.
Alle nodige tools voor zo’'n aanpak zijn meteen beschikbaar via het aanbod van Smartville.

Ook het luik rond handhaving kreeg in 2024 opnieuw

veel belangstelling, in het bijzonder de totaaloplossing op
basis van slimme (ANPR-)camera’s. Smartville biedt voor
GAS-handhaving een geintegreerde oplossing, van au-
tomatische vaststelling tot en met invordering. Voor GAS
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5-boetes is er een sluitende koppeling met lokale politiezones via de AutoTicket-toepassing. De
sanctionerend ambtenaar kan het volledige proces in enkele klikken afronden dankzij integraties
met bpost, digitale handtekening en centraal debiteurenbeheer.

Daarnaast biedt het Smartville-platform ook ondersteuning bij andere actuele uitdagingen, zoals
het bestrijden van sluikstorten. Milieubewuste burgers kunnen dan weer beloond worden voor
aantoonbare besparingen op vlak van energie of afval.

Alle deeltoepassingen van Smartville kunnen met elkaar verbonden worden via een open data-
platform. De berichtenstromen tussen potentieel duizenden meetpunten en het platform worden
in goede banen geleid door de dataverkeerswisselaar van MyCSN. Smartville zet daarbij sterk
in op open standaarden, conform de richtlijinen van OSLO en de VLOCA-gemeenschap, zodat
uitwisseling en samenwerking tussen systemen vanzelfsprekend wordt. De output van al die
digitale stromen kan overzichtelijk gepresenteerd worden op dashboards, voor intern gebruik,
beleidsopvolging of communicatie met het brede publiek.

Smartville is in staat om de oplossingen uit de startcatalogus meteen operationeel te maken en
kan desgewenst ook de verantwoordelijkheid voor hosting en ondersteuning van het platform op
zich nemen.

Geografische informatiesystemen

De raamovereenkomst voor geografische informatiesystemen omvat twee percelen. Het eerste
perceel focust op de levering, implementatie en het onderhoud van een geintegreerd geografisch
informatie- en beheersysteem, volledig afgestemd op de noden van Vlaamse steden en
gemeenten. Het tweede perceel biedt advies en ondersteuning bij het gebruik van uiteenlopende
geografische toepassingen en diensten.

- De geintegreerde GIS-oplossing van Geo-IT werd ook in 2024 meervoudig ingezet
gebruikmakend van populaire deelapplicaties zoals adresbeheer, GRB-meldingen,
kadastrale legger, inname openbaar domein, plannenregister, bodemregister,
groenbeheer, riolering, kabels en leidingen. De oplossing kan zowel lokaal als in

een datacenter naar keuze worden ontplooid. Ze is compatibel met het Vastgoedinformatie-

platform (VIP) en biedt koppelingen met tal van backoffice-toepassingen zoals boekhouding,
bevolkingsregister en begraafplaatsen.

geo op maat van de afnemers. Lokale besturen stellen hun omgeving modulair samen,

De opdrachtnemers Geo Solutions en GIM bieden in het tweede perceel hun diensten aan op
basis van een ruime catalogus, met een overzicht van inzetbare expertise en tarieven per tijds-
eenheid. Hun teams van ervaren GIS-experten ondersteunen lokale besturen bij

geo-gerelateerde projecten, bij de ontwikkeling van geo-apps (op basis van eigen ™
tools of openbron GIS-software) en met gespecialiseerde GlS-opleidingen. Besturen ./—\‘ ,
kunnen hier ook terecht voor de ontwikkeling van innovatieve geo-toepassingen g I m ”
binnen thema'’s als Digital Twins, Smart Cities, BIM en artificiéle intelligentie. De ‘/
deelopdrachten worden toegewezen op basis van de gunningsrangorde of via een i J

mini-competitie.

--|| GEO SOLUTIONS

unleashing location data




Lokale e-inclusie

De Vlaamse veerkracht-oproepen ‘ledereen digitaal’ en ‘Digibanken’ waren voor de C-smart
aankoopcentrale de aanleiding om te investeren in de ontwikkeling van een breed dienstenpalet
ter ondersteuning van een lokaal e-inclusiebeleid. Er werden uiteindelijk drie raamovereenkomsten
gesloten waarin de dienstverlening, verspreid over in totaal tien percelen, concreet vorm kreeg.
Geinteresseerde besturen vinden hierin professionele ondersteuning om de drempels naar de
digitale overheid te verlagen, de digitale vaardigheden verder te ontwikkelen, het lokale beleid
hierop af te stemmen en eigen Digibanken in te richten.

Er zijn twee raamovereenkomsten gesloten met de vzw Blenders.
6) BLENDERS | Besturen kunnen er terecht voor advies bij de opmaak van een lokaal
INNOVATION BY ALL, FOR ALL e-inclusiebeleidsplan en bij innovatieve e-inclusie-acties. Opdracht-
nemer Blenders kan ook instaan voor een toegankelijkheidscheck
en voor ondersteuning bij de oproep ‘Digibanken’. Daarnaast helpt
Blenders bij het opzetten van een lokaal netwerk aan openbare computerruimtes (de zgn.
OCR’s), in eigen beheer of in uitbating. Besturen kunnen de raamovereenkomst met Blenders
ook benutten voor ondersteunings- en vormingsaanbod in digitale vaardigheden, mediawijsheid
en digitale zelfredzaamheid, en voor vormingstrajecten voor lokale medewerkers en vrijwilligers.
Zelfs de uitbating van een lokale uitleendienst voor ICT-materiaal, met inbegrip van (refurbished)
hardware en software, maakt deel uit van het aanbod.

De raamovereenkomst met Beego bv legt de nadruk op ICT-ondersteuning en
“‘ configuratie aan huis. Beego is een platform dat getrainde IT-studenten inzet om
mensen te assisteren met digitale toepassingen. ledereen die moeite heeft met
‘ digitale toestellen of toepassingen kan een student inschakelen die op afspraak
persoonlijke begeleiding aan huis of op locatie biedt. Dat kan gaan van e-mail leren
gebruiken, een computer of smartphone instellen, websites en leerplatformen
uitleggen, tot gevorderde ingrepen zoals een computer volledig herconfigureren. De studenten

leggen alles geduldig uit om mensen digitale vaardigheden bij te brengen. Beego biedt persoon-
lijke 1-op-1 digitale assistentie aan huis, met als doel mensen digitaal zelfredzaam te maken.

4.2. Informatieveiligheid

Informatieveiligheid is van cruciaal belang voor lokale besturen, en dit belang neemt alleen
maar toe door de voortschrijdende digitale transformatie binnen overheidsdiensten. Een van de
belangrijkste redenen hiervoor is de noodzaak om persoonsgegevens te beschermen. Lokale
besturen beheren aanzienlijke hoeveelheden gevoelige informatie over burgers. Deze data
moeten strikt beschermd worden tegen ongeoorloofde toegang, misbruik of diefstal om de privacy
van individuen te waarborgen.

Daarnaast zijn lokale besturen door regelgeving zoals de Algemene Verordening Gegevensbe-
scherming (AVG of GDPR) en de NIS 2-richtlijn wettelijk verplicht om passende beveiligings-
maatregelen te treffen. Niet-naleving kan leiden tot substanti€le boetes en ernstige reputatie-
schade.

Een sterke focus op informatieveiligheid is ook essentieel voor het behouden van het vertrouwen
van burgers. In een tijd waarin digitale dienstverlening steeds meer de norm wordt, verwachten
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burgers dat hun gegevens veilig worden behandeld. Een schending van de gegevensbescher-
ming kan dit vertrouwen snel ondermijnen.

Tegelijkertijd neemt de dreiging van cyberaanvallen toe, waardoor lokale besturen steeds vaker
een doelwit zijn. Het implementeren van een robuust informatieveiligheidsbeleid helpt deze
risico’s te beperken en zorgt voor een veerkrachtige infrastructuur die bestand is tegen digitale
dreigingen.

Informatieveiligheid draagt bovendien bij aan de continuiteit van kritieke overheidsdiensten.
Incidenten op dit viak kunnen leiden tot verstoringen in essentiéle dienstverlening, zoals
gezondheidszorg, onderwijs en sociale zorg. Door informatieveiligheid prioriteit te geven, zorgen
lokale besturen ervoor dat deze diensten betrouwbaar en ononderbroken blijven functioneren.
Dit verhoogt niet alleen de effectiviteit van de dienstverlening, maar zorgt ook voor een efficiénter
gebruik van publieke middelen. Een veilige digitale omgeving maakt het mogelijk om innovatieve
en kosteneffectieve diensten te ontwikkelen die de burgerervaring verbeteren.

Daarnaast beschermt een sterke informatieveiligheidsstrategie lokale besturen tegen financiéle
verliezen. Beveiligingsincidenten en datalekken kunnen directe schade veroorzaken, zoals boetes,
en indirecte kosten door herstelmaatregelen en bijkomende investeringen in beveiliging.

Ook speelt informatieveiligheid een rol in het behouden van maatschappelijke stabiliteit. Het lekken
van gevoelige informatie kan leiden tot publieke onrust, wat de openbare orde en veiligheid in
het gedrang kan brengen.

Samenvattend is informatieveiligheid voor lokale besturen niet slechts een technische of wette-
lijke noodzaak, maar een strategisch fundament voor het beschermen van burgerrechten, het
waarborgen van openbare veiligheid en het ondersteunen van een efficiénte, moderne dienst-
verlening. Het versterkt het vertrouwen van burgers in de digitale overheid en verzekert dat
lokale besturen hun cruciale maatschappelijke rol blijvend kunnen vervullen.

Informatieveiligheidspartner van lokale besturen

C-smart biedt Data Protection Officer (DPO)-dienstverlening aan bij meer dan 150 besturen,
waaronder steden, OCMW ‘s, scholen, hulpverleningszones, streekintercommunales, zorgbe-
drijven, woonzorgcentra en bibliotheken. In lijn met de toenemende digitale transformatie en
de kritieke noodzaak om persoonsgegevens te beschermen, is C-smart een bondgenoot voor
lokale besturen in hun streven naar robuuste informatieveiligheid. C-smart vertaalt complexe
wet- en regelgeving, zoals de GDPR-verordening en de NIS-2 wet, naar heldere en direct
toepasbare acties om te waarborgen dat elk lid van de organisatie zijn verantwoordelijkheden
kent en bijdraagt aan een veilige digitale omgeving. C-smart maakt hierbij gebruik van een
pragmatische projectaanpak om tijd en middelen efficiént in te zetten.

Door deze uitgebreide ondersteuning biedt C-smart niet alleen een antwoord op de wettelijke
vereisten, maar draagt het ook bij aan een veiliger digitale omgeving voor lokale besturen.

Dit helpt bij het beschermen tegen financiéle verliezen door datalekken, bevordert de maat-
schappelijke stabiliteit en ondersteunt de ontwikkeling van innovatieve diensten die de levens-
kwaliteit van burgers verbeteren. C-smart speelt dus een integrale rol in het waarborgen van
informatieveiligheid, een fundament voor het behouden van burgerrechten, openbare veiligheid
en een efficiénte, moderne dienstverlening binnen lokale besturen.



De rol van de DPO in het versterken van
informatieveiligheid

DPO'’s spelen een essentiéle rol in het beschermen van de informatieveiligheid binnen lokale
besturen. Om de drie jaar voeren de DPO’s van C-smart een grondige beoordeling uit van de
informatieveiligheidspraktijken binnen een bestuur. Deze evaluaties zijn fundamenteel voor het
identificeren van sterke punten en kwetsbaarheden en vormen de basis voor het opstellen van
beleid dat specifiek gericht is op het verbeteren van de bescherming van data en persoonsge-
gevens.

Deze aanpak verzekert dat lokale besturen niet alleen voldoen aan de evoluerende databe-
schermingswetten, maar zich ook actief wapenen tegen potenti€le beveiligingsrisico’s. De DPO
identificeert verbeterpunten in de huidige beveiligingsprotocollen en adviseert over maatregelen
om de organisatie tegen cyberaanvallen te beschermen. Vaak omvatten deze strategieén een
combinatie van technologische oplossingen, organisatorische maatregelen en het trainen van
personeel.

Het dynamische karakter van de driejaarlijkse scans en beleidsupdates stimuleert een cultuur
van voortdurende verbetering en alertheid voor gegevensbescherming en cybersecurity.

Dit proces stelt lokale besturen in staat om hun beveiligingsmaatregelen voortdurend aan te
passen aan nieuwe bedreigingen en technologische ontwikkelingen.

Naast deze specifieke taken ondersteunen DPO'’s lokale besturen bij een breed scala aan
verantwoordelijkheden. Ze adviseren over de implementatie van privacy-by-design principes,
zorgen voor naleving van GDPR-verordening en fungeren als het aanspreekpunt voor mede-
werkers, burgers en toezichthouders. Het beheer van documentatie en de respons op datalekken
en beveiligingsincidenten vallen eveneens onder hun bevoegdheid.

Uniek in hun functie is de nadruk die DPO’s leggen op het verhogen van het bewustzijn rondom
cybersecurity en het proactief aanpakken van cybercriminaliteit. Door trainingen en workshops
te verzorgen, dragen zij bij aan een sterke gegevensbeschermingscultuur binnen de organisatie.

In wezen verbeteren DPO’s niet alleen de compliance met gegevensbeschermingswetgeving,
maar dragen ze ook bij aan een veiliger digitaal milieu. Hun inspanningen equiperen lokale
besturen met de nodige kennis en middelen voor zowel het beschermen van de privacy van de
burger, als het minimaliseren van informatieveiligheidsrisico’s. Daarmee vervullen ze een cruciale
rol in het streven van C-smart naar een veilige en betrouwbare digitale transformatie van lokale
overheden, in overeenstemming met de hoogste databeschermingsnormen.

Samenvattend, een DPO biedt onmisbare ondersteuning aan lokale besturen in het complexe
domein van informatieveiligheid. Met hun regelmatige veiligheidsscans en de ontwikkeling van
gedetailleerde beleidsplannen zorgen zij ervoor dat lokale besturen niet alleen aan hun wettelijke
verplichtingen voldoen, maar ook effectief beschermd zijn tegen moderne cyberbedreigingen.
Hun werk verhoogt de algemene digitale weerbaarheid van lokale besturen, waardoor deze
instanties veilige en betrouwbare diensten aan de burger kunnen garanderen.
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Samen sterker in informatieveiligheid

In onze huidige digitale samenleving, waar informatieveiligheid essentieel is voor lokale besturen,
is samenwerking van cruciaal belang. Bij C-smart begrijpen we het belang van deze uitdaging
en adopteren we een geintegreerde aanpak in onze DPO-dienstverlening. Deze benadering
steunt op de uitwisseling van kennis, zowel intern als met externe partners, waardoor de effecti-
viteit van onze diensten toeneemt. Zo dragen we bij aan een veiligere digitale omgeving voor de
lokale besturen en hun burgers.

Onze kracht ligt in ons eigen multidisciplinaire team van DPQO'’s, dat expertise samenbrengt uit
diverse domeinen zoals IT, juridische zaken en bestuurskunde. Door voor een breed scala aan
lokale besturen te werken, vergaren onze consultants een diepgaand inzicht in verschillende
uitdagingen en oplossingen rond informatieveiligheid. Deze diverse ervaringen stellen ons in
staat om op maat gemaakte oplossingen te bieden die specifiek zijn afgestemd op de behoeften
van elk bestuur. Door regelmatige interne uitwisselingen blijft ons team op de hoogte van de
laatste ontwikkelingen en best practices, waardoor we onze klanten altijd voorzien van de meest
actuele en effectieve strategieén voor informatieveiligheid.

C-smart zet sterk in op het delen van kennis en ervaringen door het organiseren van regiona-
le intervisiemomenten in Midwest (centraal West-VIaanderen), Antwerpen en Limburg. Deze
bijeenkomsten bieden een unieke kans voor lokale besturen om inzichten en uitdagingen op
het gebied van informatieveiligheid met elkaar en met onze DPO'’s te delen. Door deze open
dialoog worden waardevolle leerervaringen gecreéerd, die lokale besturen helpen om hun infor-
matieveiligheidsbeleid te versterken. De regionale intervisiemomenten bevorderen niet alleen
de kennisuitwisseling, maar versterken ook de samenwerking tussen de lokale besturen, wat
bijdraagt aan een collectieve weerbaarheid tegen digitale dreigingen.

Onze betrokkenheid stopt niet bij interne uitwisseling en regionale bijeenkomsten. C-smart
DPO’s nemen ook actief deel aan externe overlegmomenten, zoals die georganiseerd door de
VVSG, CCB, Agentschap Binnenlands Bestuur en Digitaal Vlaanderen. Deze overlegmomenten
zijn essentieel voor het verbreden van onze horizon en het begrijpen van de bredere context
van informatieveiligheid in Vlaanderen. Door deel te nemen aan deze overleggen, blijven we
verbonden met de gemeenschap van lokale besturen en blijven we op de hoogte van sector-
brede initiatieven en uitdagingen. Deze externe perspectieven verrijken onze dienstverlening en
zorgen ervoor dat we onze klanten nog beter kunnen ondersteunen in het navigeren door het
complexe landschap van informatieveiligheid.

Samenwerking vormt de kern van onze DPO-dienstverlening bij C-smart. Door de krachten te
bundelen binnen ons multidisciplinaire team, actief kennis te delen tijdens regionale intervisie-
momenten en deel te nemen aan sectorbrede overleggen, versterken we de informatieveiligheid
van lokale besturen. Deze geintegreerde aanpak zorgt niet alleen voor een hoger niveau van
dienstverlening, maar draagt ook bij aan een veiligere en veerkrachtigere digitale toekomst voor
alle betrokkenen.




Navigeren door een veranderend
informatieveiligheidslandschap

In een tijdperk waarin technologische ontwikkelingen razendsnel gaan, kunnen we niet geiso-
leerd opereren. Het is essentieel om constant in contact te staan met de dynamische realiteit
van onze samenleving en de voortdurende evolutie in het informatieveiligheidslandschap. In het
snel veranderende informatieveiligheidslandschap zijn onze DPO'’s niet alleen bewakers van
gegevensbescherming maar ook bruggenbouwers tussen technologie, lokale besturen en de
samenleving. We houden onze vinger aan de pols bij veranderingen om zo te verzekeren dat
lokale besturen niet alleen voldoen aan de huidige normen van informatieveiligheid, maar ook
voorbereid zijn op de uitdagingen van morgen. Zo dragen ze bij aan het creéren van een veilige,
betrouwbare en veerkrachtige digitale omgeving voor iedereen.

Al transformeert de manier waarop we leven en werken en brengt zowel kansen als uitdagingen
met zich mee op het gebied van informatieveiligheid en gegevensbescherming. We zijn er ons
bewust van de potentieel disruptieve impact van Al op privacy. Daarom volgen we de ontwik-
kelingen op de voet om te zorgen dat de implementatie van Al-technologieén binnen lokale
besturen gebeurt met strikte naleving van gegevensbeschermingswetten. Door proactief te
anticiperen op deze veranderingen, helpen onze DPO’s lokale besturen om de voordelen van Al
te benutten op een manier die de privacy van burgers waarborgt en informatieveiligheidsrisico’s
minimaliseert. De integratie van nieuwe technologieén zoals blockchain, IoT en geavanceerde
analytics brengt naast mogelijkheden ook complexe beveiligingsuitdagingen met zich mee.

Het is van belang dat we de impact van deze technologieén volledig begrijpen om hun veilige
implementatie in bestaande systemen te garanderen, zonder de informatieveiligheid in gevaar
te brengen.

De toename van cyberincidenten is een andere cruciale zorg die onze aandacht heeft. In een
wereld waar cyberdreigingen steeds geavanceerder en frequenter worden, is het van belang
dat lokale besturen voorbereid zijn op mogelijke aanvallen. Bij C-smart volgen we het laatste
nieuws, we analyseren methoden van cyberaanvallen en delen deze kennis met onze lokale
besturen. Daarnaast faciliteren onze DPQO’s regelmatig trainingen en bewustmakingscampag-
nes om het bewustzijn van cyberveiligheid binnen lokale besturen te vergroten. Een ander
aspect is het beheer van leveranciersrisico’s. Lokale besturen werken vaak samen met derde
partijen die toegang hebben tot gevoelige informatie. Het waarborgen van hun naleving van
gegevensbeschermingsstandaarden is een complex proces, maar essentieel om de veiligheid
van de gegevensketen te garanderen.

Een ander belangrijk focuspunt is de naleving van voortdurend veranderende wet- en regel-
geving. De wet van 26 april 2024 tot vaststelling van een kader voor de cyberbeveiliging van
netwerken en informatiesystemen (de “NIS2-wet”) trad op 18 oktober 2024 in werking. Ondanks
dat lokale besturen niet rechtstreeks zijn opgenomen in het toepassingsgebied van NIS-2,
vallen zij vaak toch onder de toepassingsgebied van NIS-2 gelet zij een woonzorgcentrum
uitbaten of beschikken over zonnepanelen. C-smart helpt besturen bij de interpretatie van het
toepassings-gebied van NIS-2 en helpt hen bij de implementatie van deze wet. Hieromtrent
heeft C-smart een Cyber Security Assessment ontwikkeld om besturen te ondersteunen bij het
voldoen aan de NIS2-regelgeving.

Als DPO spelen we een cruciale rol in het navigeren door deze wettelijke landschappen, door
ervoor te zorgen dat de organisaties die zij vertegenwoordigen compliant zijn met dergelijke
richtlijnen.
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Tot slot moeten DPQO’s een evenwicht vinden tussen het stimuleren van digitale innovatie binnen
lokale besturen en het beschermen van de privacy van burgers. Deze balans tussen vooruit-
gang en gegevensbescherming is een delicate kwestie, waarbij beide doelstellingen moeten
worden nagestreefd zonder compromissen. Door deze veelzijdige uitdagingen aan te pakken,
ondersteunt C-smart lokale besturen in het versterken van hun informatieveiligheid, waardoor
een fundament van vertrouwen wordt gelegd tussen de overheid en de burgers die zij dienen.
Deze continue inspanning om voorop te blijven in het informatieveiligheidsdomein is essentieel
voor het creéren van een veilige, betrouwbare en veerkrachtige digitale toekomst.

4.3. Verkeersveiligheid

Sinds 1 februari 2021 zijn lokale besturen bevoegd voor het sanctioneren van lichte snelheids-
overtredingen via GAS 5. Deze maatregel stelt steden en gemeenten in staat om in te grijpen
waar federale handhaving tekortschiet, en zo rechtstreeks bij te dragen aan de verkeersveilig-
heid binnen hun eigen gemeentegrenzen.

C-smart ondersteunt lokale besturen hierin met een geintegreerde dienstverlening die in

2024 sterk aan belang won. Steeds meer steden en gemeenten sloten zich aan bij onze GAS
5-dienstverlening — een duidelijk teken van de groeiende aandacht voor verkeersveiligheid én
de behoefte aan praktische, juridisch sluitende ondersteuning op het terrein.

Met Sanctionerend ambtenaar as a service neemt C-smart de volledige administratieve en juri-
dische afthandeling van GAS 5-dossiers op zich. Besturen worden zo ontzorgd in een proces dat
niet alleen tijdrovend is, maar ook specifieke kennis en zorgvuldige opvolging vereist. Dankzij
deze schaalbare aanpak kunnen zowel grote als kleinere gemeenten een degelijk handhavings-
beleid voeren, zonder daarvoor extra personeel of juridische expertise in huis te moeten halen.

Lokale handhaving als hefboom

In 2024 verwerkte C-smart een recordaantal GAS 5-dossiers. Deze stijging weerspiegelt het
toenemend draagvlak voor een proportioneel maar doortastend verkeersveiligheidsbeleid dat
dicht bij de burger staat. Besturen kunnen via deze aanpak gericht optreden tegen snelheids-
overtredingen in onder meer schoolomgevingen, dorpskernen en woonwijken — plekken waar
handhaving een directe impact heeft op het veiligheidsgevoel en de leefbaarheid.

Door haar centrale rol in het begeleiden, adviseren en ondersteunen van lokale besturen, profi-
leert C-smart zich als een betrouwbare partner in de uitrol van een verkeersveiligheidsbeleid dat
maatschappelijk gedragen, juridisch onderbouwd en administratief efficiént is. De sterke groei

in het aantal deelnemende besturen onderstreept het vertrouwen in deze aanpak en vormt een
stimulans om deze dienstverlening verder te versterken.

Samen bouwen we aan veilige wegen, leefbare buurten en een doeltreffend lokaal beleid.



4.4. C-smart Cybersecurity Assessment

In een tijd waarin cyberdreigingen aanzienlijk toenemen en regelgeving steeds strenger wordt,
is het voor lokale besturen essentieel om hun digitale weerbaarheid te versterken. De Network
and Information Security-richtlijn (NIS2), die de oorspronkelijke NIS-richtlijn uit 2016 vervangt,
speelt hierin een cruciale en stimulerende rol. Deze richtlijn heeft als doel de beveiliging van
essentiéle diensten te waarborgen door strenge eisen op te leggen op het vlak van cybersecurity
en risicobeheer. Organisaties worden verplicht om robuuste maatregelen te treffen tegen cyber-
dreigingen, de continuiteit van hun dienstverlening te waarborgen en incidenten te melden.

Een betrouwbare dienstverlening is essentieel. Lokale besturen staan niet op zichzelf, maar maken
deel uit van een bredere data supply chain waarin informatie voortdurend stroomt tussen fede-
rale, Vlaamse en regionale overheden, de gezondheidszorg en andere cruciale entiteiten met
directe impact op de burger. De dreiging van cybercriminaliteit blijft toenemen. Daarom is het
noodzakelijk om doeltreffende, risicobeheersende én procesgerichte beveiligingsmaatregelen
te implementeren, zodat lokale besturen geen zwakke schakel in deze keten worden. Als eerste
en meest directe aanspreekpunt voor burgers hebben zij een sleutelrol in het waarborgen van
veilige en betrouwbare digitale dienstverlening.

In dit kader heeft C-smart haar dienstverlening afgestemd op de actuele noden van lokale
besturen. De nieuwe security-dienstverlening ondersteunt organisaties bij het naleven van de
regelgeving én het versterken van hun cyberweerbaarheid. Centraal hierin staat het diepgaande
C-smart Cyber Security Assessment, gecombineerd met gerichte begeleiding en strategisch
advies.

Inzicht en actie via gestructureerde audit

Om lokale besturen te helpen bij het versterken van hun cybersecurity en het voldoen aan de
NIS2-verplichtingen, ontwikkelde C-smart een gestructureerd Cyber Security Assessment. Dit
assessment biedt een grondige analyse van alle cruciale cybersecurityaspecten, processen en
maatregelen (controls). Het geeft helder inzicht in het huidige beveiligingsniveau en formuleert
concrete aanbevelingen om risico’s te beperken en de weerbaarheid te verhogen.

Het assessment is gebaseerd op het Cyber Fundamentals-raamwerk van het Centrum voor
Cybersecurity Belgié (CCB). Voor elk te beoordelen onderdeel focust C-smart op vier domeinen:

m Technisch: Beveiliging van infrastructuur, systemen, software en gebruikte tools.

Beheer: Implementatie en naleving van operationele richtlijnen.

Controle: Regelmatige onafhankelijke evaluaties en controles ten opzichte van operationele
en beleidsrichtlijnen.

m Beleid: Strategische prioriteiten en richtlijnen voor een geintegreerde cybersecuritystrategie.

Ons Cyber Security Assessment biedt organisaties helder inzicht in hun nog te doorlopen
traject. Het creéert een duidelijk overzicht voor verantwoordelijken en medewerkers uit
verschillende afdelingen, waardoor:

m ledereen het belang en de doelstellingen van cybersecurity en de bijhorende processen
begrijpt;
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m De rol en verantwoordelijkheden van elke afdeling, leidinggevende en medewerker
zichtbaar worden;

m Geen kritische beveiligingsaspecten over het hoofd worden gezien;

m Cybersecuritybesprekingen gestructureerd verlopen, zodat de juiste projecten tijdig
kunnen worden opgestart en opgevolgd.

Dankzij de geintegreerde adviesverlening binnen het C-smart Cyber Security Assessment
ondersteunen wij uw organisatie niet alleen bij de naleving van de Belgische regelgeving, maar
versterken we vooral uw algehele cyberweerbaarheid.

Van analyse tot actie: rapportage en opvolging

Na afloop van het assessment ontvangen organisaties een uitgebreid verslag en volgt een
eindbespreking. Het auditrapport biedt een volledig overzicht van de resultaten, inclusief een
maturiteitsscore en een vergelijking met de te behalen minimumnormen. De rapportage is
opgebouwd op twee niveaus: een strategisch, sturend niveau en een gedetailleerde analyse
per individuele control, beide voorzien van gerichte aanbevelingen.

Op strategisch niveau bevat het rapport inzichten in organisatie, prioriteiten en timing, zodat
beleidsmakers en leidinggevenden concrete handvatten krijgen om cybersecuritymaatregelen
en processen effectief te implementeren. Op gedetailleerd niveau biedt de rapportage een
diepgaande analyse per individuele control, waarin de bevindingen uitgebreid worden
toegelicht. Vastgestelde tekortkomingen worden helder omschreven en aangevuld met
specifieke verbeteradviezen. Dit onderdeel is bijzonder waardevol voor projectmedewerkers
die betrokken zijn bij de uitvoering van verbeteringsacties.

Het C-smart Cyber Security Assessment biedt beleidsmakers, operationele teams en andere
betrokkenen een duidelijke leidraad. Dankzij de gerichte rapportage kunnen zij nog doelgerichter
werken aan het versterken van de cyberweerbaarheid, het beperken van securityrisico’s en het
garanderen van een betrouwbare, continue dienstverlening aan burgers.

Aanvullende diensten

Naast het C-smart Cyber Security Assessment biedt C-smart aanvullende diensten aan om
organisaties verder te begeleiden bij de uitvoering van hun verbeteringstrajecten. Zo voorzien
we in opvolgingsassessments die een onafhankelijke evaluatie geven van de voortgang van
lopende cybersecurityprojecten. Daarnaast bieden we gerichte ondersteuning bij de implemen-
tatie van specifieke beveiligingsmaatregelen, processen of beleidsrichtlijnen.

Deze aanvullende diensten helpen lokale besturen bij het uitwerken van een duurzame
en toekomstgerichte cybersecuritystrategie, op maat van hun context en ambities. '

Zo kunnen besturen stap voor stap bouwen aan een stabiel beveiligingsfundament
dat meegroeit met nieuwe dreigingen en technologische evoluties.

_ S




Conclusie

In een snel evoluerend dreigingslandschap is cyberweerbaarheid geen optie, maar een nood-
zaak. Het C-smart Cyber Security Assessment biedt lokale besturen niet alleen inzicht in hun
huidige beveiligingsniveau, maar ook een concrete routekaart naar een veiliger en veerkrachtiger
digitaal ecosysteem. Dankzij diepgaande analyses, gerichte aanbevelingen en strategische
begeleiding ondersteunt het assessment zowel beleidsmakers als operationele teams bij het
beperken van cybersecurityrisico’s en het waarborgen van een betrouwbare dienstverlening aan
burgers.

Door te investeren in cybersecurity versterken lokale besturen niet alleen hun eigen digitale
weerbaarheid, maar dragen zij ook bij aan een robuuster en veiliger netwerk van publieke
diensten. Met de juiste strategieén, voortdurende opvolging en deskundige ondersteuning zorgt
C-smart ervoor dat organisaties zich kunnen wapenen tegen cyberdreigingen en klaar zijn voor
de toekomst.
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5] ZETEL, DUUR, STATUTEN, DEELNEMERS,
BESTUURSORGANEN EN COMMISSARIS

Zetel

De zetel van Cipal is gevestigd in het Technologiehuis te Cipalstraat 3, 2440 Geel.

Duur

In 2008 werd de duur van Cipal verlengd voor een termijn van 18 jaar tot 1 april 2027.

Statuten

De statuten werden laatst gewijzigd bij besluit van de buitengewone algemene vergadering van
12 oktober 2023 (goedgekeurd bij Ministerieel Besluit van 25 januari 2024 en gepubliceerd in
het Belgisch Staatsblad op 5 januari 2024).

Deelnemers

Op 31 december 2024 telde Cipal 276 deelnemers.
Voor een actueel overzicht van de deelnemers verwijzen wij naar onze website.

Bestuursorganen

De algemene vergadering is samengesteld uit vertegenwoordigers van alle deelnemers.
De algemene vergadering kwam tweemaal samen in 2024.

De raad van bestuur vergaderde in 2024 tienmaal.

De samenstelling van de raad van bestuur per 31 december 2024 was als volgt:

Voorzitter Ondervoorzitters
m Verbeeck Paul m Vancraeyenest Lawrence
m Geypen Greet

Leden

m Eens Karolien m Paredaens Koen

m Fourie Lore m Prévot Peter

m Janssens Lieven m Stijnen Francis

m Mannaert Dieter m Thijs Heidi

m Moons Jan m Vandeweerd Sofie

m Nies Peter m Vandromme Jeroen

Lid met raadgevende stem Directeur-generaal wnd.
m Jacques Sien m Celis Dirk

Voor de actuele samenstelling van de raad van bestuur verwijzen wij naar onze website.

Commissaris

Callens Vandelanotte bv, met bedrijfsrevisor Philip Callens als vaste vertegenwoordiger



I} FINANCIELE VERSLAGEN

Voor wat betreft de jaarrekening 2024 (zowel enkelvoudig als geconsolideerd) en het jaarverslag van de
raad van bestuur over de jaarrekening 2024 (zowel enkelvoudig als geconsolideerd) verwijzen wij graag

naar de afzonderlijke documenten die u op de website van Cipal terugvindt. Idem voor wat betreft de
commissarisverslagen.
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